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Forklaring vedr. TLS og fejl 0x3102 & 0x4803

Fejl 0x4803 transmissions fejl betyder at kopimaskinen og den server som det scannede dokument sendes
igennem ikke kan blive enige om at oprette en sikkerforbindelse og derfor bliver afsendelsen afbrudt.

Hvis du oplever at fa denne scannings fejl, sa vil fglgende guide sandsynligvis kunne hjalpe dig med at Igse
dit problem, eller i hvert fald afklare om din maskine stadig vil kunne bruges til at scanne til mail.

Flere udbydere af SMTP har gget sikkerheden ved at benytte nyere sikkerhedsprotokoller end SSL3.0/TLS
1.0 de er skiftet til TLS 1.1 eller TLS 1.2
Det gaelder blandt andet: Office365, TDC/YouSee, One.com mf.

Det bedste vil vaere kun at have den nyeste protokol sldet til TLS v 1.2, men i forbindelse med den
opgradering der sker hos Microsoft (Oktober 2021) ser det ud til at ikke alle deres servere kgre med den
nyeste version endnu, sa for at vaere sikker pa at scan vil virke lige meget hvilken server det bliver sendt
igennem hos Microsoft, sa vil denne guide sla alle versioner af sikkerheds protokollerne til.

Hvis man bruger TDC/Yousee e-mail adresse og har problemer med fejl 0x4803 anbefales det kun at have
TLS 1.2 protokollen slaet til for "klientside”

Hvis man har behov for yderligere hjelp end hvad der er i denne guide, bgr man henvende sig til sin
forhandler, IT support, eller Triumph-Adler support, yderligere support vil blive faktureret da det ikke er
dakket af serviceaftale pa kopimaskinen!

Nogle maskiner kraever en firmware opdatering for at kunne understgtte de nyere sikkerheds funktioner
det gzelder blandt andet P-C2660MFP, P-C2660iMFP, P-C2665MFP, P-C2665iMFP, P-C3060MFP,
P-C3065MFP, P-C3066iMFP, P-C3560iMFP, P-C3565iMFP

Teknisk info om TLS:

https://da.wikipedia.org/wiki/Transport Layer Security

TLS er en krypterings protokol (Transport Layer Security), der muligggr kryptering af fglsomme oplysninger i
forbindelse med datakommunikation over internettet, den findes i forskellige versioner.

Protocol Website si 121031 N
S ) ikkerhed IETF: Request for Comments
SSL 2.0 0.4% Usikker (Fra 1995) RFC 61763
SSL 3.0 32% Usikkert] (Fra 1996) RFC 61018, RFC 7568
TLS 1.0 44,6% Forazldet!2lI6I[7] Fra 1999: RFC 2246[%, RFC 3749(%, RFC 3943(%, RFC 4366
LS 1.1 48,9% Forazidet!2l(BI[7] Fra 2006: RFC 434603
TLS 1.2 99,5% Afhzenger af krypteringstype og klient afbadninger Fra 2008: RFC 52460, RFC 5878%F, RFC 60665
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Find maskinens IP Adresse

Find kopimaskinens IP adresse det kan ggres pa fglgende to mader.

Metode 1.

Q Hjem

Vaelg funktionen

Brugerdel. boks

i Nulstil

Kopi af ID-kort
Stop

A 2 Tryk pa
Maskininformation
1. Tryk pa huset for at
komme til startskaarm

Model 3207ci Serienummer
Vartsnavn NMBCFIDA MAC-adresse
Lokalitet Elementnummer
|P-adresse IPv4 172.20.60.251
IPvé  manuel
LinkLocal
Ingen tilstand 1 1. Noter IP adresse ned,
Ingen tilstand 2 A
e som star i dette felt pa
Ingen tilstand 4 maskinens display, det er
e maskinens hjemmeside
Avancarat
Identifikation/ /T Fax 7T Softver/ ) Ontion
L"‘e‘ rewe 2, Tryk luk for at vende
tilbage til startskaerm e e |

Metode 2.

Man kan udskrive en Statusside pa maskinen hvorpa man kan aflaese maskinens IP adresse.
Tryk pa Systemmenu/Teeller knappen > Rapport > Udskriv rapport > Statusside > Udskriv > Ja

Find overskriften ”Netvaerk” pa nogle maskiner er den pa side 1 i venstre side ca 2/3 nede pa siden, og
andre modeller er det pa side 2 i hgjre side i toppen af statussiden.

Her findes maskinens IP-adresse: som er maskinens hjemmeside.

Netvark

LAN-interface
Indstillinger: Auto
Aktuel: 1000BASE-T

TCP/IP
Tilstand: Aktiveret
Printerens vartsnavn:

1Pv4
DHCPv4-status: Deaktiveret
Bonjour-status: Aktiveret
IP-adresse: 172.20.60.251
Undernetmaske: 55.255.255.0

Pi;andard—gateway: l//;'€72‘20.60.1
v
Gicsr Maskines webside :iveret
RA-status: Aktiveret
Manuel: Ikke defineret
DHCPv6(Stateful): Ikke defineret
RA(Stateless): Ikke defineret
LinkLocal:
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Log pa maskinens hjemmeside

1.

2.

Maskinens hjemmeside.

Start en browser for at ga pa nettet ( | eksemplet her er det Edge som er brugt).

Indtast den IP adresse fra maskinens display eller status side i adresse linjen pa din webbrowser,
Det er linjen lige under gverste toplinje i browseren og ikke "Google/Bing” sgge felt i midten af
browseren. Tryk Enter for at ga til adressen.

OBS! Hvis man bruger fjernskrivebord er det oftest pa den lokale PC man skal ga pa nettet for at fa
forbindelse til kopimaskinens webside.

D 9 e g V
G @ 172.20.60.251

Hvis du vil have hurtig 1 (O) 172.20.60.251

Afhaengig af hvordan din computer og kopimaskine er konfigureret man opleve at fa en advarsel
nar man gar pa maskinens hjemmeside.

Tryk pa Avanceret knappen.

O | & Fejlved persondata x o= — o X

& C A Ikke sikker | hstpsi//172.20.60.251 6 S

A

Din forbindelse ikke er privat

Hackere forsgger muligvis at stjsle dine oplysninger fra
172.20.60.251 (. eks. adgangskoder, beskeder eller kreditkort).

INET:ERR_CERT_AUTHORITY_INVALID

pranceret m

Tryk pa fortsaet til XXX.XXX.XXX.XXX ( maskinens adresse)

[ &) Fejlved persondata x |+ (] X

<« (@) A ke sikker | keps//172.2060.251 T -

A

Din forbindelse ikke er privat

Hackere forsager muligvis at stizele dine oplysninger fra
172.20.60.251 (f. eks. adgangskoder, beskeder eller kreditkort).

NET:ERR_CERT_AUTHORITY_INVALID

Sl svanceret [ s nage |

Denne server kunne ikke bevise, at den er 172.20.60.251.
Computerens operativsystem har ikke tillid til dens
sikkerhedscertifikat. Dette kan skyldes en fejlkonfiguration, eller

at en hacker opsnapper din forbindelse.
Fortsaet til 172.20.60.251 {usikkert) /

Log pa maskinens hjemmeside.

Der findes flere designs af maskinens hjemmeside, find den herunder der ligner din.

Std. brugernavn er: Admin og std. password er : Admin
OBS! Bemaerk at "A” i Admin er med stort begyndelse bogstav.
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De tre forskellige designs af websiden Typel, Type2, Type3

Log ind pa websiden som i de nedenstaende billeder, find den type der ligner den webside du kan se pa din

computer.

Type 1

D Brugsmamn

Adgangskode

Log

E Lot

Nar brugernavn og
adgangskode er
udfyldt trykkes pa
"Log pa" knappen
e ———————————————

§_JAdressebog >

Status e nu | brug

K & Typs Kapacitet Status

=
Kassetie 1 A i 250 || Papic llagt
M , Brugerdefineret ;
pepbakka A U3 % b i

s

[ i e A

Nar brugernavn og
adgangskode er
udfyldt trykkes pa
"Log pa" knappen

Type 3

Webinterface hvor login er “admin00” har ikke mulighed for at kgre med TLS 1.1 og 1.2
Det samme geaelder ogsa for nogle modeller hvor man logger ind med Admin/Admin men nar man skifter til
indstillinger skifter til far det hgjre billede pa denne side.
Kontakt din forhandler for at fa tilbud pa anden maskine, eller brug en 3. parts SMTP udbyder der stadig

kan tilbyde SSL/TLS 1.0 forbindelse, se side 9

CD 5140L_DC 6140L

Grundizggende

Madel : 2550ci

Veertsnavn :NM8929EB.

Lokalitet :

Printer  Scanner  Avanceret

~i Energiopare
-
Otaer

[ D

Sikkarhed Netva=rk >

:::W'“ [ru— Sikkerhed

= 5 1P-adrese (1P6) (Manuel): Enhed/printer

e z 15-adresse (19v6) (LinkLocal) Scannar
o strasen 1
L 10Pve) ¢ Tellere D
15-adeussa 2 (1946)

vz 15-adressn 3 (1940)

= 1P-sdresse 4 (1Pv) Brugeriagon

S 2550 Papirbakke Storrelse Type Niveau
e — MF-papirbakke s Almindeli & papir
Kassette 1 as lmindelig  30%
Kassette 2 a3 Almindelig  30%
Panelfirmware: 2MV_
Indre bakke: Trykt side nedad

Jabsorteringsbakke:

Administratorkode: Dsfineret

Sprog p3 betjeningspanel: Dansk

Hukommelse i alt:

Autodvale: Til
Tilsides=t Ad/Letter: Til

Automatis

Fra

e —

S

Security Kit(E):

Trykt side nedad

2048 ME

Ik installerat

Se side 7,8,9 for den videre forklaring pa indstilling af sikkerheden for de forskellige designs af websiden.
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Indstilling for sikkerhed Type 1

Hvis menuen ”Sikkerhedsindstillinger” ikke er findes, kan der veere tale om en Type3 se side 6 og 9.

Type 1

>
2
=
B

Admin

(S =

Indstillinger for sikker protokol

SSL
Maskininformation /

iJ Fjernbefjening >
= ill ide -
E’/’gJobslatus > Indstillinger for serverside -
=2 TLS-version °

£ Dokumentboks >/

Effektiv kryptering :
ﬁAdressebug >
&Enhedsmdsti\linger > Hash -
Funktions > HT [gffTkkerhed
indstillinger
Netvasrks IPP-sikkerhed :
indstillinger
o Sikkerheds Udvidet WSD sikkerhed
¥ indstillinger 2
Enhedssikerhed SCL sikkerhed -

Send sikkerhed

Netveerkssikkerhed Indstillinger for klientside :

Certifikater TLS-version :

mStyringsindstminger >

Effektiv kryptering :

Hash

Certifikatgodkendelse
Gyldighedsperiode :
Hash -

Indstillinger for netvasrksadgang

3. Saet indstillingerne som
det vises her i det gule
markerede omrade. <

SNIMIFVS
SSL:

IEEE802.1X -

IPSec :

Indstillingeme treeder i kraft, nér du klikker pa

netvaerket

Genstart enheden eller netvesrket pa denne side:

2022/02/01 13:44:13

@ | Sikkerheds indstillinger : Netvazrkssikkerhed Sidslopdaiael @

@ Til (O Fra

Huvis du veelger Fra, kan SSL ikke bruges til kommunikation

S5L3.0/TLS1.0 TLS11

TLS12

ARCFOUR DES

3DES AES
AES-GCM

SHA1 SHA2(256/384)
(O Kun HTTPS

@ HTTP eller HTTPS

(O Kun IPP over SSL
@ IPP eller IPP over SSL

() Kun sikkert (Udvidet WSD over SSL)
® Ikke sikkert (Udvidet WSD over SSL &
udvidet WSD)

(O Kun sikkert (eSCL over SSL)
@ Ikke sikkert (eSCL over SSL & eSCL)

SSL3.0/TLS1.0 TLS11
TLS12

ARCFOUR DES
3DES AES
AES-GCM

Benyt den passende kryptering automatisk, ved valg af mere
end en effektiv kryptering

SHA1 SHA2(256/384)
QTil @ Fra
SHA1 SHA2(256/384)

Netveerksadgang til enheden kan begrasnses, sa
der kun gives adgang til bestemte
netvaerksadresser.

Se dette link

|P-filter(IPv4)-indstillinger
IP-filter(IPv6)-indstillinger

Indstillingerne til lzzsning og skrivning af SNMP
fungerer som adgangskoder til styring af leese- og
skriveadgang til enheden via SNMP.

Se dette link. SNMP -indstillinger

Indstillinger for SNMPw3-kommunikation anvendes
til kontrol af godkendelse og kryptering af
kommunikation, der foregar via SNMP.

Se dette link. SNMP -indstillinger

For at kunne bruge SSL-kommunikation skal sikre
protokoller aktiveres.

Se indstillinger for sikker protokol averst pa denne
side.

For at kunne bruge IEEE802.1X-kemmunikation,
skal IEEE802 1X-kommunikation vaere akfiveret
Se dette link. |EEE802 1X-indstillinger

For at kunne bruge IPSec-kommunikation skal

IPSec veere aktiveret.
dette link. TCP/IP

og genstarter enheden og

send [ Nuisti
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Indstilling for sikkerhed Type 2

Type 2

o

Model : 3207ci
Veigieny - (DEERII Automatisk Sidst opdateret
Lokalitet opdatering 2022/02/01 14:12:13
Maskininformation / Sikkerheds indstilli N xssikkerhed
e ¢ ikkerheds indstillinger : Netvaerkssikkerhe
Jobstatus Indstilinger for sikker protokol
ssL
Dokumentboks
Hvis du veelger Fra, kan SSL ikke bruges til kommunikation.
Adressebog
Indstilinger for serverside
Enhedsindstillinger TLS-version 1 SSL3.0/TLS1.0 TLS11
. TLS12
Funktions indstillinger
kryptering [ ARCFOUR DES
3DES AES
Netveerks indstillinger AES.GOM
SIS Hash 2 SHA1 SHA2(256/384)
Enhedssikerhed P - @® Kun HTTPS

Send sikkerhed
IPP-sikkerhed

Netveerkssikkerheu

Udvidet WSD sikkerhed
Certifikater

Styringsindstillinger eSCL sikkerhed
REST sikkerhed

Indstilinger for klientside

TLS-version

Effektiv kryptering

Hash

Indstillinger for netvaerksadgang
Filter/firewall
3. Saetindstillingerne som

det vises her i det gule
markerede omrade.

vih2e

SNMPV3

|EEE802.1X.

IPSec

(O HTTP eller HTTPS

@ Kun IPP over SSL
O IPP eller IPP over SSL

@ Kun sikkert (Udvidet WSD over SSL)
Kk sikkert (Udvidet WSD over SSL &
udvidet WSD)

O Kun sikkert (eSCL over SSL)
@ Ikke sikkert (eSCL over SSL & eSCL)

@® Kun sikker (REST over SSL)
(O Ikke sikker (REST over SSL & REST)

®@sSL3.0TL81.0 @s1
TLS12

ARCFOUR DES
3DES AES
AES-GCM

Benyt den passende kiyptering automatisk, ved valg af mere
end en effektiv kryptering

SHA1 SHA2(256/384)

il enheden kan \sa
der kun gives adgang til bestemte
netveerksadresser.

Se dette link
IP-filter(IPv4)-indstilir
IP-filter(IPv6)-indstilir

Indstillingerne til lzzsning og skrivning af SNMP
fungerer som adgangskoder til styring af lzese- og
skriveadgang til enheden via SNMP.

Se dette ink.  SNMP -indsfillnger

Indstillinger for SNMPv3-kommunikation anvendes
til kontrol af godkendelse og kryptering af
kommunikation, der foregar via SNMP.

Se dette ink. SNIP -indstilinger

For at kunne bruge SSL-kommunikation skal sikre
protokoller aktiveres.

Se indstillinger for sikker protokol everst pa denne
side

For at kunne bruge IEEE802 1X-kommunikation,
skal IEEE802.1Xkommunikation vaere aktiveret
Se dette link. |EEEB02 1X-indstilinger

For at kunne bruge IPSec-kommunikation skal
IPSec vaere aktiveret.
Se dette link. TCP/P

Indstillingere tresder i kraft, nar du kiikker p& Send og gen®gtegenheden og netverket
Genstart enheden eller netvaerket pa denne side: Nulstil
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Fortsat indstilling for sikkerhed Type 2

R Admin

Model - 3207ci
Veertsnavn : NM8CFIDA

Lolaitet -

Automatisk Sidst opdateret
a opdatering 2022/02/01 14:21:52 O

ﬁ Hjem

Maskininformation /
© Fjembetiening

Jobstatus
E Dokumentboks.

Adressebog

Udskriv protokoller

NetBEUI

Domaene/Arbejdsgruppe

n
Komme/ o =

E‘f Enhedsindstillinger
LEg

H; Funktions indstillinger
FTP server (modtagelse) -
@ Netvaerks indstillinger

PP 2

Generelt
"IPP over SSL -
TCP/P

Protokol

Sikkerheds indstillinger

ﬁ% Styringsindsfillinger

portnummer :

IPP over SSL-certifikat

¢8> Links IPP godkendelse -

Raw

WSD udskrivning

3. Seet indstillingerne som =™

det vises heri det gule
markerede omrade.

Send protokoller

SMTP (E-mail TX) -

SMTP-sikkerhed. -

Auto-verifikation af certifikat
Tilbagekaldelse kontroltype

Hash
FTP Klient (Transmission)
portnummer

FTP-krypteret afsendelse

Auto-verifikation af certifikat
Tilbagekaldelse kontroltype

Hash :
SMB
portnummer :

Brug midlertidig filnavn

WSD scanning -

[ —

4\ Netvarks indstillinger : Protokol

NM-NetPrinters

Aktiver SSL for at bruge disse indstillinger.
Netveerkssikkerhed

(1-32767)

Makincertifikat 1

Denne indstiling anvendes normalt med WSD Udskrivning og
WSD Scat

Kiik her for flere indstillinger. E-mail-indstillingar

E-mail udskrivning er ikke tilgaengeli
ikke er aktiveret. Printerindslillnger

his flern udskrivning

Kiik her for flere indstillinger. E-mail-indstillinger

[ STARTTLS ~

Aktiver SSL for at bruge disse indstillinger.

Netvaerkssikkerhed

([ Gyldighedsperiode Serveridentitet
Kade Tilbagekaldelse

[ocsp v

SHA1 SHA2(256/384)

(1-65535)

Aktiver SSL for at bruge disse indstilinger.

Netveerkssikkerhed
Gyldighedsperiode () Serveridentitet
Kaede Tilbagekaldelse
[ocsp v
SHA1 SHA2(256/384)

(1-65535)

Indstillingerne tr2de

aac du klikker pa Send og genstarter enheden og netvaerket.
Genstart enheden eller netvasrke!

faiide Nulstil
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Type 3 maskine kan ikke benytte TLS 1.1/ 1.2 kryptering

Type 3

CD 5140L_DC 6140L

Denne maskine type understgtter desveerre ikke TLS 1.1 og TLS 1.2, det er ikke muligt at fa en firmware
opdatering som kan Igse denne udfordring.

Scan til mail

Scan vil kun vaere muligt hvis man opretter en konto hos en SMTP udbyder som stadig tillader at man kan
scanne via de gamle sikkerhedsprotokoller SSL 3.0/TLS1.0 som ikke anses for at vaere sikre mere.

En SMTP udbyder der pa nuvaerende tidspunkt stadig tilbyder denne mulighed er www.smtp2go.com man
skal dog vaere rimelig god til IT for at kunne oprette en konto og sette indstillingerne korrekt, da man skal
opsaette DNS indstillinger, SPF record for at veere sikker pa at de afsendte mails ikke ender som spam mails.
Pa den frie konto man kan oprette hos smtp2go kan man maks. sende 25 mails i timen og maksimum 1000
om maneden.

Det er dog en stakket frist, da flere mailudbydere ikke vil tillade at modtage trafik fra en ikke krypteret
server, sa hvor lang tid det vil veere muligt endnu er uvist.

Scan til fil/mappe (SMB)

Muligheden for at scanne til en fil (via SMB) pa en NAS eller PC vil kunne benyttes, men de fleste maskiner
der ikke understgtter de nye krypteringsmetoder understgtter heller ikke de nyeste SMB versioner.

Scan til fil/mappe (FTP)

Man kan installere et scan til mappe program som benytter FTP overfgrsel det er dog kun til interne
netvaerk der er beskyttet og uden gaeste adgang, da dataoverfgrslen ikke er krypteret mellem kopimaskinen
og PC’en

Programmet kan hentes her:

https://tadriver.dk/wp-content/uploads/2017/09/ScannerFileUtility.zip

Hvis man vil vaere sikker pa at kunne scanne sikkert er det en god ide at henvende sig til sin forhandler og fa
info om de nyere modeller som understgtter de tidssvarende krypterings teknologier.

Se din naermeste forhandler pa https://tatriumphadler.dk/naermeste-forhandler/
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